OBEC POD

KYBERUTOKEM

Nejcastejsi triky utocnikd
a jak se branit



O CEM BUDEME MLUVIT?

Proc jsou obce lakavy cil? Prakticka obrana

Nejcastéjsi typy utok Co délat, kdyz to pfijde

Jak se to stane — realné scénare Seznam na rozloucenou




Utocénik nepotfebuje byt chytry.
Potrebuje, aby mu to nékdo umoznil.

Obce jsou idealni ter¢ — maiji citliva a cenna data, nedisponuji obvykle Spickovou technikou a ani
tymem zabyvajicim se bezpecnosti IT.



JAKA DATA MA OBEC A PROC JSOU LAKAVA?

l..l Jména, adresy, rodna ¢isla é Bankovni ucty, dotace, Udaje Ei Povoleni, plany, majetkové

tisict obyvatel dodavatell vztahy

G . . Hesla, pfihlasovaci Udaje do

Citlivé zaznamy o Zakdzky, dodavatelé, ,p, Lo Jv o

. . . o , centralnich systémi verejné
zranitelnych osobdach obchodni tajemstvi sprévy

@ Pro Gtoénika je obec zlaty diil — a pFitom byva hife chranéna nez velka firma.




Utoénici maji jen pdr oblibenych metod.

Ale funguji porad dokola.

{&3 Phishing £ Malware & BEC podvody @ Ransomware




(& PHISHING — NEJROZSIRENEJSi HROZBA

Priklad phishingového e-mailu

Uto¢nik vdm posle e-mail, ktery vypadd jako od banky;,
ministerstva, nadtizeného nebo kolegy. Cilem je
primét vas kliknout na odkaz nebo sdélit heslo.

Typické znaky:
o Spéch a urgentnost ("Okamzité!")
o Naléhavost spojena s hrozbou
o Divnd e-mailova adresa odesilatele
° Odkaz nevede tam, kam fika
o Zadost o heslo nebo platbu

Od: kontrola@financni-sprava.cz-overeni.eu

Pfredmét: URGENTNI: Dariova kontrola ¢. 2025/3892

VazZeny pane starosto,
z dlivodu nesrovnalosti ve finanénich vykazech vasi obce je nutné
okamzité ovérit vasi totoznost. Kliknéte na odkaz nize a prihlaste se do

systému do 24 hodin, jinak bude vase obec penalizovana.

(3 www.financni-sprava-overeni.eu/login

A\ Pozor: Doména neni officialni — je to past!




£ MALWARE - SKODLIVY SOFTWARE

Pfiloha v e-mailu Odkaz na webu Falesny software

o - =

Fakturu.pdf.exe — soubor Kliknete na odkaz, web Nalezeny flash disk na " o
o . f ey . . v . Aktualizujte si Flash
se tvafi jako PDF, ale je to vam tise nainstaluje parkovisti — klasicky trik. " N .
L Y .y . N iy Player" — ve skutecCnosti
program. Po otevreni se Skodlivy program. Ani o Zameéstnanec ho zapoji ze . .
instalujete malware.

nainstaluje malware. tom nevite. zvédavosti.

® Pravidlo: Nikdy neotvirejte pFilohy nebo neinstalujte programy, které jste neocekavali.




Co se stane:

1. Zaméstnanec otevre Skodlivy soubor

2. Veskera data na pocitacii serveru se zasifruji

3. Na obrazovce se objevi zprava:
"Zaplatte 50 000 € v bitcoinech, jinak data smazeme'

4. Utad nem0ze fungovat — je bez dat

B Redlny pripad

Meésto rok 2019:

Ransomware ochromil cely Urad na 3 tydny.
Zaméstnanci psali dokumenty ru¢né. Obnova stala
miliony korun.

Podobné pripady postihly desitky ¢eskych mést a
obci.




& BEC- PODVOD NA FIREMNI E-MAIL

Business Email Compromise — utocnik se vydadvad za starostu, nadrizeného nebo dodavatele.

1) ® o ol

> > > >

Ucetni dostane e-

. "Potrebuji urgentné "Resim to sam, Penize odejdou Starosta se vrati
mail y . . Yo n o .
" " prevod 80 000 K¢ nikomu nefikej na cizi ucet z dovolené...
od "starosty
O Obrana: Jakykoli poZadavek na finanéni pfevod vidy telefonicky ovéfte ptes ZNAME &islo. e-mail nestadi.

A Varovani: Utoénik mize pFedstirat e-mailovou adresu starosty dokonale.



Q, ZAMENA ADRES A FALESNE IDENTITY

Dokazete rozpoznat faleSnou adresu?

PRAVA ADRESA FALESNA ADRESA TYP ZAMENY
obec@obeckrasna.cz obec@obeckrasna.cz.eu Pfidand pfipona
starosta@obecescondido.cz starosta@obecescondido-cz.com Poml&ka misto tecky
podatelna@mesto.cz podatelna@rnesto.cz Zadména pismen (m->rn)

@ Vidy kontrolujte celou e-mailovou adresu, ne jen jméno odesilatele!




"Ja bych na to neskocil."

— rika kazdy,
kdo na to skocil.

Tri konkrétni pribéhy z praxe -



[I] SCENAR 1: "Zména ¢isla Gctu"

_')V_l Dodavatel obecniho Uradu dostane e-mail, jehoz odesilatel vypadd jako obec.
U l’

m E-mail Z4d3a o aktualizaci bankovniho spojeni pro pfisti platbu.

| Dodavatel posle fakturu jako vzdy — ale na novy Ucet, ktery patfi itocnikovi.

Obec zaplati fakturu, dodavatel penize nikdy nedostane.

Zjisti se to az za mésic, kdy dodavatel urguje platbu.

» @

z Zz

A Jakakoli zména bankovniho Gétu musi byt vidy ovérena telefonicky na DRIVE ZNAME éislo!




[ SCENAR 2: "Zazrak z IT oddéleni"

) Pracovnik obce dostane e-mail: "Vase heslo vyprsi za 24 hodin. Kliknéte pro obnoveni."
@ Odkaz vede na stranku, kterd vypada presné jako pfihlaSovani do systému uradu.

Qf Zadda jméno a heslo. Stranka zobrazi "Heslo Uspésné obnoveno".

? Utoénik ma ted prihlaovaci tdaje. Pfistoupi k e-maillim a datovym uGloZistim.

.1. Za tyden zacne utocnik posilat e-maily z napadeného Uc¢tu ostatnim zaméstnancim.

® Legitimni IT systémy nikdy nepozaduji heslo pies e-mail. Nikdy.




[I] SCENAR 3: "Vikendovy vedlejsi efekt"

J Pracovnik si v patek nainstaluje na pracovni po¢itad "uziteény" program z internetu.

D Ovikendu se malware tige rozéifi na sdilené sitové disky Gfadu.

V pondéli rdno zaméstnanci nemohou otevfit Zadné soubory. Vse je zasifrovano.
@ Na obrazovce: "Zaplatte do 72 hodin, jinak smazeme v3e."

ﬁﬁ Zalohy? Posledni funkéni je 3 mésice stard. Ztrata 90 dni prace.

® Na pracovni poéitaé neinstalujte nic bez souhlasu IT. Zalohy testujte kazdé 3 mésice.




Dobrou zprdvou je, ze 80 % utoku
Ize odrazit tremi jednoduchymi kroky.

., B Dvoufaktorové ovéreni
@? Silna hesla

(MFA)




@Y HESLA - PRVNI LINIE OBRANY

Jak to vypada v praxi

&/ DOBRA hesla

X SPATNA hesla

heslo123 Muj-Kocour-Mikulas-7!
Obec2024

Vzpominka@Letni#tHra
Admin

Pivo&Slanina 2025!
gqwerty

® Tip: Pouzijte vétu nebo kombinaci 4 ndhodnych slov. Dlouhé heslo je lepsi ne? slozité.

@ Papirek s heslem na monitoru nebo u kldvesnice je pozvanka pro utoénika!




M SPRAVCE HESEL — KONEC S PAPIRKY

Co to je?

Spravce hesel je aplikace (nebo program), ktera za vas
bezpecné uklada vsechna hesla. Vy si pamatujete jen jedno
hlavni heslo — zbytek obstarava aplikace.

Vygeneruje vam silné unikatni heslo pro kazdy systém a
vyplni ho automaticky.

Priklady spravct hesel:

o Bitwarden (zdarma, doporuceno)
o KeePass (zdarma, offline)
o 1Password (placeny)

IR DRIVE: papirky s hesly

heslol23, Admin2020, OBec!!,
Prahal234, hesloNew,

(a 20 dalSich na lepitku u monitoru)

<« PO: spravce hesel

Jedno hlavni heslo:
"Muj-Kocour-Mikulas-7!"

—> Spravce vyplni zbytek sam.
- Kazdy systém ma jiné silné heslo.



V4

E MFA - DVOUFAKTOROVE OVERENI

Co je MFA?

Multi-Factor Authentication = pro prihlaseni nestaci jen heslo. Systém si vyzada druhy "ddkaz" — obvykle kéd z mobilu.
Pricnip zndm (heslo) a mam (mobil).

4 > u > "5 S 4

Zadate Systém posle Zadate Iste
jméno kdd na vas jednorazovy prihlaseni
a heslo mobil kod bezpecné

| kdyby utocnik znal vase heslo, bez pristupu k vaSemu mobilu se nepfihlasi. MFA blokuje 99 %

Proc je to dulezité: . b e v
O ) automatizovanych utokad.

@® Aktivujte MFA na viech systémech — e-mail, datova schranka, pristupy do systéma statni spravy.



> ZALOHY — ZACHRANNA SiT

Pravidlo 3-2-1

rizna média zaloha mimo

kopie dat . iy
P (disk + cloud) budovu Uradu
/ Spravné X Spatné
e Zalohy probihaji automaticky kazdy den e Zaloha na stejném disku jako data
e Zalohy jsou testovany — umite z nich obnovit data e Zaloha pfipojena stale k internetu
e Zaloha je oddélena od sité (nelze ji napadnout ransomwarem) e Zaloha, kterou nikdo netestoval

@ Ziloha, ktera nikdy nebyla testovana, jako ziloha neexistuje.




§ AKTUALIZACE — NEODSUNOVAT NA "PRISTE"

Proc jsou aktualizace tak duilezité?

Kazdy software md chyby. Vyrobce je pravidelné opravuje. Utoénici aktivné hledaji systémy, kde jsou staré, neopravené
verze — jsou snadny cil.

Windows / OS Zapnéte automatické aktualizace
@ Webovy prohlize¢ Nikdy neignorujte Zluty pruh
I_V@ E-mailovy klient Spravuje IT administrator

* Antivirus Kontrolujte, Ze bézi

® "Aktualizovat zitra" = pozvanka pro hackery dnes.




a® VZDELAVANI - LIDSKY FAKTOR JE KLiCOVY

90 % uspésnych kyberutokt zacina chybou clovéka, ne technickym selhanim.

Jak poznat phishing Bezpecnost hesel MFA v praxi

ar H

(&

Pravidelné ukdazky falesnych

e Pro¢ nestaci "heslo123" Jak nastavit a pouzivat
e-mailt
Co délat pfi incidentu Bezpecna prace s daty Bezpecné surfovani
© [ &
' Co na pracovnim pocitaci
Koho volat a jak nereagovat USB, e-maily, sdileni soubort

nepatfi

® Socialni inZenyrstvi je nejéastéjsi zptsob utoku




& JAK SE BRANIT?

Pravidlo ,,ZASTAVTE SE, ROZMYSLETE SI TO A OVERTE SI TO“

Legitimni instituce
nepozaduji hesla
nebo jiné citlivé

Proc je to naléhavé?
Kdo to skutecné poslal?
Jde o normalni véc?

Zavolejte na znamé
¢islo, ovérte si, Ze
zména je legitmni

udaje.
/ Spravné X Spatné
¢ Nejednat impulsivné. e [hned bez rozmyslu postupovat podle pozadavka.
e Ovérit vSe kanalem, ktery Gto¢nik nemdze kontrolovat. e Klikat na zaslané odkazy.
e Nedélat unahlené kroky. e Sdélovat hesla, Cisla karet a dalsSi skutecnosti neznamé osobé.

@ Drtiva vétsina Utokd vas chce vyprovokovat k neuvazené impulsivni reakci.



£ AUDIT KYBERNETICKE BEZPECNOSTI

Audit = profesiondlni "prohlidka" — zjistime, kde jsou slabd mista dfive, neZ je najde utocnik.
Ukazka otazek z auditu:

Vite, kterd zafizeni jsou pfipojena k vasi siti?

Jsou vSechna hesla administrator( silnd a unikatni?
Jsou zalohy otestovany za poslednich 6 mésic?
Kdo ma pristup k jakym systém0m? Je to aktualni?
Jak dopadla technicka provérka opatreni?

Maji zaméstnanci proskoleni asponl 1x ro¢né?

® Doporuceni: Audit provedte s externim odbornikem — 1x za 1-2 roky. NUKIB nabizi metodiku zdarma.




Digitalni apokalypsa:
Pondéli rano, systéemy nefunguiji.

Klicové: nereagovat v panice.
Mit plan PREDEM.

Kroky krizového fizeni -



B 8 KROKU PRI KYBERNETICKEM INCIDENTU

Odpojte napadeny pocitac¢ od internetu a LAN

Volejte IT odpovédného nebo externiho spravce

Nahlaste incident na NUKIB (0800 00 1234)

Zdokumentujte — foceni obrazovky, pozndmky

Nevypinejte napadené PC — obsahuje stopy

Informujte vedeni a rozhodnéte o komunikaci

Spustte obnovu ze zdlohy (pokud jsou Cisté)

Po obnoveni— analyza pficin a ndpravna
opatreni



@ CO NIKDY NEDELAT PRI INCIDENTU

& Platit vykupné

Nezaruci obnoveni dat. Financné podporujete zlocince. Lakate dalsi utok.

E Tajit incident

Zakon uklada povinnost hlasit kyberincidenty. Ml¢eni = pokuta a trestni odpovédnost.

§ Sam "opravovat"

Amatérsky zasah nici stopy a zhorsuje situaci. Zavolejte odbornika.

3 Sifit paniku na sitich

Verejna komunikace bez rozmyslu poskozuje povést obce a komplikuje vySetfovani.

Zachovat klid.




& KOMUNIKACE PRI INCIDENTU - KDO, CO, KOMU

INTERNE — zaméstnanci Faktickd informace bez dramatizace. Instrukce, co délat a ¢emu se vyhnout.

OBCANE - verejnost Transparentné a stru¢né: "Resime technicky problém. Pracujeme na obnové."

MEDIA - novinafi Mluvéi = pouze starosta nebo povéiend osoba. Zadné spekulace o pfic¢inach.

STATNi ORGANY — NUKIB,

T Povinné hlaseni incidentu do 72 hodin (v zavislosti na rozsahu).

® Miéeni a chaos v komunikaci jsou samy o sobé krizi. Pfipravte si $ablony text(i predem.



10 véci, které muze udélat kazdy
— i bez technickych znalosti.

 Vytisknéte si seznam a odskrtavejte!




«/ 10 KROKU PRO BEZPECNEJSIi OBEC

Aktivujte MFA na vSech e-mailech a systémech
vedeni

Nainstalujte spravce hesel (Bitwarden zdarma)

Odstrarite papirky s hesly z pracovist

Ovérte, kdy probéhly posledni zalohy a otestujte
obnoveni

Aktualizujte Windows a antivirové programy na vsech
PC

Provedte skoleni zaméstnanct — aspon 30minutové

Vytvorte seznam: kdo volat pfi incidentu (IT, NUKIB,
vedeni)

Zkontrolujte pfistupy — kdo ma admin prava? Je to
nutné?

Nastavte automatické zalohy a jejich oddéleni od sité

Naplanujte audit kybernetické bezpecnosti na tento
rok



W\ ZDROIJE, POMOC A KONTAKTY

a? NUKIB

B Manual NUKIB pro obce

O Policie CR - kyberkriminalita

? Bitwarden

EU ENISA



NA ZAVER

Kyberutok
se muze stat
kdekoli.

Ly . CHRANTE
Ale obfc, ktc?l:a je pripravend, v pp——
se z néj dokdze dostat.

Ing. David Janecka,HCM COMPUTERS, s.r.o.,



mailto:janecka@hcmcomputers.cz

