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SEKCE  01   – P ROČ J SOU OBCE LÁKAV Ý C ÍL?

Útočník nepotřebuje být chytrý.
Potřebuje, aby mu to někdo umožnil.

🎯
Obce jsou ideální terč — mají citlivá a cenná data, nedisponují obvykle špičkovou technikou a ani 

týmem zabývajícím se bezpečností IT.



JAKÁ DATA MÁ OBEC A PROČ JSOU LÁKAVÁ?

Osobní údaje


Jména, adresy, rodná čísla 
tisíců obyvatel

Finance

💰 Bankovní účty, dotace, údaje
dodavatelů

Stavební agenda

🏗 Povolení, plány, majetkové 
vztahy

Sociální péče

⚕️ Citlivé záznamy o 
zranitelných osobách

Smlouvy & tendry

📋 Zakázky, dodavatelé, 
obchodní tajemství

Přístupy

🔑
Hesla, přihlašovací údaje do 
centrálních systémů veřejné 
správy.

💡 Pro útočníka je obec zlatý důl — a přitom bývá hůře chráněna než velká firma.



SEKCE  02   – NEJ ČASTĚJ Š Í  TYP Y  KYBERÚTOKŮ

Útočníci mají jen pár oblíbených metod.
Ale fungují pořád dokola.

🎣 Phishing Malware 💸 BEC podvody 🔒 Ransomware



🎣 PHISHING – NEJROZŠÍŘENĚJŠÍ HROZBA

Co to je?

Útočník vám pošle e-mail, který vypadá jako od banky, 
ministerstva, nadřízeného nebo kolegy. Cílem je 
přimět vás kliknout na odkaz nebo sdělit heslo.

Typické znaky:

• Spěch a urgentnost ("Okamžitě!")
• Naléhavost spojená s hrozbou
• Divná e-mailová adresa odesílatele
• Odkaz nevede tam, kam říká
• Žádost o heslo nebo platbu

Příklad phishingového e-mailu

Od: kontrola@financni-sprava.cz-overeni.eu

Předmět: URGENTNÍ: Daňová kontrola č. 2025/3892

Vážený pane starosto,

z důvodu nesrovnalostí ve finančních výkazech vaší obce je nutné 
okamžitě ověřit vaši totožnost. Klikněte na odkaz níže a přihlaste se do 
systému do 24 hodin, jinak bude vaše obec penalizována.

👉 www.financni-sprava-overeni.eu/login

⚠️ Pozor: Doména není officiální – je to past!



MALWARE – ŠKODLIVÝ SOFTWARE

Příloha v e-mailu

📎

Fakturu.pdf.exe – soubor 
se tváří jako PDF, ale je to 
program. Po otevření se 
nainstaluje malware.

Odkaz na webu

🔗

Kliknete na odkaz, web 
vám tiše nainstaluje 
škodlivý program. Ani o 
tom nevíte.

USB flash disk

💾

Nalezený flash disk na 
parkovišti – klasický trik. 
Zaměstnanec ho zapojí ze 
zvědavosti.

Falešný software

📦

"Aktualizujte si Flash 
Player" – ve skutečnosti 
instalujete malware.

💡 Pravidlo: Nikdy neotvírejte přílohy nebo neinstalujte programy, které jste neočekávali.



🔒 RANSOMWARE – DIGITÁLNÍ VÝKUPNÉ

Co se stane:

1.  Zaměstnanec otevře škodlivý soubor

2.  Veškerá data na počítači i serveru se zašifrují

3.  Na obrazovce se objeví zpráva:
"Zaplaťte 50 000 € v bitcoinech, jinak data smažeme"

4.  Úřad nemůže fungovat – je bez dat

📰 Reálný případ

Město rok 2019:

Ransomware ochromil celý úřad na 3 týdny. 
Zaměstnanci psali dokumenty ručně. Obnova stála
miliony korun.

Podobné případy postihly desítky českých měst a 
obcí.



💸 BEC – PODVOD NA FIREMNÍ E-MAIL

Business Email Compromise – útočník se vydává za starostu, nadřízeného nebo dodavatele.

📧

Účetní dostane e-
mail

od "starosty"

→

💬

"Potřebuji urgentně
převod 80 000 Kč"

→

🔇

"Řeším to sám,
nikomu neříkej"

→

💸

Peníze odejdou
na cizí účet

→

😱

Starosta se vrátí
z dovolené...

🛡 Obrana: Jakýkoli požadavek na finanční převod vždy telefonicky ověřte přes ZNÁMÉ číslo. e-mail nestačí.

⚠️ Varování: Útočník může předstírat e-mailovou adresu starosty dokonale.



🔍 ZÁMĚNA ADRES A FALEŠNÉ IDENTITY

Dokážete rozpoznat falešnou adresu?

PRAVÁ ADRESA FALEŠNÁ ADRESA TYP ZÁMĚNY

obec@obeckrasna.cz obec@obeckrasna.cz.eu Přidaná přípona

starosta@obecescondido.cz starosta@obecescondido-cz.com Pomlčka místo tečky

podatelna@mesto.cz podatelna@rnesto.cz Záměna písmen (m→rn)

💡 Vždy kontrolujte celou e-mailovou adresu, ne jen jméno odesílatele!



SEKCE  03   – J AK  SE  TO STANE:  REÁLNÉ SCÉNÁŘE

"Já bych na to neskočil."

– říká každý,
kdo na to skočil.

Tři konkrétní příběhy z praxe →



📖 SCÉNÁŘ 1: "Změna čísla účtu"

📨 Dodavatel obecního úřadu dostane e-mail, jehož odesílatel vypadá jako obec.

📝 E-mail žádá o aktualizaci bankovního spojení pro příští platbu.

💳 Dodavatel pošle fakturu jako vždy – ale na nový účet, který patří útočníkovi.

💸 Obec zaplatí fakturu, dodavatel peníze nikdy nedostane.

😤 Zjistí se to až za měsíc, kdy dodavatel urguje platbu.

⚠️ Jakákoli změna bankovního účtu musí být vždy ověřena telefonicky na DŘÍVE ZNÁMÉ číslo!



📖 SCÉNÁŘ 2: "Zázrak z IT oddělení"

📧 Pracovník obce dostane e-mail: "Vaše heslo vyprší za 24 hodin. Klikněte pro obnovení."

🌐 Odkaz vede na stránku, která vypadá přesně jako přihlašování do systému úřadu.

✅ Zadá jméno a heslo. Stránka zobrazí "Heslo úspěšně obnoveno".

🔑 Útočník má teď přihlašovací údaje. Přistoupí k e-mailům a datovým úložištím.

📤 Za týden začne útočník posílat e-maily z napadeného účtu ostatním zaměstnancům.

💡 Legitimní IT systémy nikdy nepožadují heslo přes e-mail. Nikdy.



📖 SCÉNÁŘ 3: "Víkendový vedlejší efekt"

💻 Pracovník si v pátek nainstaluje na pracovní počítač "užitečný" program z internetu.

🌙 O víkendu se malware tiše rozšíří na sdílené síťové disky úřadu.

🔴 V pondělí ráno zaměstnanci nemohou otevřít žádné soubory. Vše je zašifrováno.

💀 Na obrazovce: "Zaplaťte do 72 hodin, jinak smažeme vše."

📦 Zálohy? Poslední funkční je 3 měsíce stará. Ztráta 90 dní práce.

💡 Na pracovní počítač neinstalujte nic bez souhlasu IT. Zálohy testujte každé 3 měsíce.



SEKCE  04   – P RAKTICKÁ OBRANA

Dobrou zprávou je, že 80 % útoků
lze odrazit třemi jednoduchými kroky.

🔐 Silná hesla
📱 Dvoufaktorové ověření 

(MFA)
🔁 Zálohy



🔐 HESLA – PRVNÍ LINIE OBRANY

Jak to vypadá v praxi

❌ ŠPATNÁ hesla

heslo123

Obec2024

Admin

qwerty

✅ DOBRÁ hesla

Muj-Kocour-Mikulas-7!

Vzpominka@Letni#Hra

Pivo&Slanina_2025!

💡 Tip: Použijte větu nebo kombinaci 4 náhodných slov. Dlouhé heslo je lepší než složité.

🚫 Papírek s heslem na monitoru nebo u klávesnice je pozvánka pro útočníka!



🗂 SPRÁVCE HESEL – KONEC S PAPÍRKY

Co to je?

Správce hesel je aplikace (nebo program), která za vás 
bezpečně ukládá všechna hesla. Vy si pamatujete jen jedno 
hlavní heslo – zbytek obstarává aplikace.

Vygeneruje vám silné unikátní heslo pro každý systém a 
vyplní ho automaticky.

Příklady správců hesel:

• Bitwarden (zdarma, doporučeno)
• KeePass (zdarma, offline)
• 1Password (placený)

📄 DŘÍVE: papírky s hesly

heslo123, Admin2020, OBec!!,
Praha1234, hesloNew, ...

(a 20 dalších na lepítku u monitoru)

✅ PO: správce hesel

Jedno hlavní heslo:
"Muj-Kocour-Mikulas-7!"

→ Správce vyplní zbytek sám.
→ Každý systém má jiné silné heslo.



📱 MFA – DVOUFAKTOROVÉ OVĚŘENÍ

Co je MFA?

Multi-Factor Authentication = pro přihlášení nestačí jen heslo. Systém si vyžádá druhý "důkaz" – obvykle kód z mobilu.
Pricnip znám (heslo) a mám (mobil).

01

🔑

Zadáte
jméno
a heslo

→

02

📱

Systém pošle
kód na váš

mobil

→

03

🔢

Zadáte
jednorázový

kód

→

04

✅

Jste
přihlášeni
bezpečně

🛡 Proč je to důležité:
I kdyby útočník znal vaše heslo, bez přístupu k vašemu mobilu se nepřihlásí. MFA blokuje 99 % 
automatizovaných útoků.

💡 Aktivujte MFA na všech systémech – e-mail, datová schránka, přístupy do systémů státní správy.



🔁 ZÁLOHY – ZÁCHRANNÁ SÍŤ

Pravidlo 3-2-1

3 kopie dat 2 různá média
(disk + cloud) 1 záloha mimo

budovu úřadu

✅ Správně

• Zálohy probíhají automaticky každý den

• Zálohy jsou testovány – umíte z nich obnovit data

• Záloha je oddělena od sítě (nelze ji napadnout ransomwarem)

❌ Špatně

• Záloha na stejném disku jako data

• Záloha připojena stále k internetu

• Záloha, kterou nikdo netestoval

💡 Záloha, která nikdy nebyla testována, jako záloha neexistuje.



🔄 AKTUALIZACE – NEODSUNOVAT NA "PŘÍŠTĚ"

Proč jsou aktualizace tak důležité?

Každý software má chyby. Výrobce je pravidelně opravuje. Útočníci aktivně hledají systémy, kde jsou staré, neopravené 
verze – jsou snadný cíl.

🪟 Windows / OS Automaticky každý měsíc Zapněte automatické aktualizace

🌐 Webový prohlížeč Velmi časté (každé 2–4 týdny) Nikdy neignorujte žlutý pruh

📧 E-mailový klient Měsíčně Spravuje IT administrátor

🔌 Antivirus Denně automaticky Kontrolujte, že běží

💡 "Aktualizovat zítra" = pozvánka pro hackery dnes.



👥 VZDĚLÁVÁNÍ – LIDSKÝ FAKTOR JE KLÍČOVÝ

90 % úspěšných kyberútoků začíná chybou člověka, ne technickým selháním.

🎣🎣
Jak poznat phishing

Pravidelné ukázky falešných 
e-mailů

🔐🔐
Bezpečnost hesel

Proč nestačí "heslo123"
📱📱

MFA v praxi

Jak nastavit a používat

🚨🚨
Co dělat při incidentu

Koho volat a jak nereagovat
💾💾

Bezpečná práce s daty

USB, e-maily, sdílení souborů
🌐🌐

Bezpečné surfování

Co na pracovním počítači 
nepatří

💡 Sociální inženýrství je nejčastější způsob útoku.



 JAK SE BRÁNIT?

Pravidlo „ZASTAVTE SE, ROZMYSLETE SI TO A OVĚŘTE SI TO“

1
Proč je to naléhavé?
Kdo to skutečně poslal?
Jde o normální věc?

2
Legitimní instituce 
nepožadují hesla 
nebo jiné citlivé 
údaje.

3
Zavolejte na známé 
číslo, ověřte si, že 
změna je legitmní

✅ Správně

• Nejednat impulsivně.

• Ověřit vše kanálem, který útočník nemůže kontrolovat.

• Nedělat unáhlené kroky.

❌ Špatně

• Ihned bez rozmyslu postupovat podle požadavků.

• Klikat na zaslané odkazy.

• Sdělovat hesla, čísla karet a další skutečnosti neznámé osobě.

💡Drtivá většina útoků vás chce vyprovokovat k neuvážené impulsivní reakci.



🔎 AUDIT KYBERNETICKÉ BEZPEČNOSTI

Audit = profesionální "prohlídka" – zjistíme, kde jsou slabá místa dříve, než je najde útočník.

Ukázka otázek z auditu:

Víte, která zařízení jsou připojena k vaší síti? Vysoké

Jsou všechna hesla administrátorů silná a unikátní? Vysoké

Jsou zálohy otestovány za posledních 6 měsíců? Vysoké

Kdo má přístup k jakým systémům? Je to aktuální? Střední

Jak dopadla technická prověrka opatření? Střední

Mají zaměstnanci proškolení aspoň 1× ročně? Střední

💡 Doporučení: Audit proveďte s externím odborníkem – 1× za 1–2 roky. NÚKIB nabízí metodiku zdarma.



SEKCE  05   – CO D ĚLAT,  KD YŽ  TO P ŘI J D E

Digitální apokalypsa:
Pondělí ráno, systémy nefungují.

Klíčové: nereagovat v panice.
Mít plán PŘEDEM.

Kroky krizového řízení →



🚨 8 KROKŮ PŘI KYBERNETICKÉM INCIDENTU

1 🔌 Odpojte napadený počítač od internetu a LAN

2 📞 Volejte IT odpovědného nebo externího správce

3
🏛

Nahlaste incident na NÚKIB (0800 00 1234)

4 📸 Zdokumentujte – focení obrazovky, poznámky

5 🚫 Nevypínejte napadené PC – obsahuje stopy

6 👥 Informujte vedení a rozhodněte o komunikaci

7 📦 Spusťte obnovu ze zálohy (pokud jsou čisté)

8 📋
Po obnovení – analýza příčin a nápravná 
opatření



⛔ CO NIKDY NEDĚLAT PŘI INCIDENTU

✗
💳 Platit výkupné

Nezaručí obnovení dat. Finančně podporujete zločince. Lákáte další útok.

✗
 Tajit incident

Zákon ukládá povinnost hlásit kyberincidenty. Mlčení = pokuta a trestní odpovědnost.

✗
🔄 Sám "opravovat"

Amatérský zásah ničí stopy a zhoršuje situaci. Zavolejte odborníka.

✗
📲 Šířit paniku na sítích

Veřejná komunikace bez rozmyslu poškozuje pověst obce a komplikuje vyšetřování.

Zachovat klid.



📣 KOMUNIKACE PŘI INCIDENTU – KDO, CO, KOMU

INTERNĚ – zaměstnanci Faktická informace bez dramatizace. Instrukce, co dělat a čemu se vyhnout.

OBČANÉ – veřejnost Transparentně a stručně: "Řešíme technický problém. Pracujeme na obnově."

MÉDIA – novináři Mluvčí = pouze starosta nebo pověřená osoba. Žádné spekulace o příčinách.

STÁTNÍ ORGÁNY – NÚKIB, 
policie

Povinné hlášení incidentu do 72 hodin (v závislosti na rozsahu).

💡 Mlčení a chaos v komunikaci jsou samy o sobě krizí. Připravte si šablony textů předem.



SEKCE  06   – SEZ NAM :CO UD ĚLAT

10 věcí, které může udělat každý
– i bez technických znalostí.

✅ Vytiskněte si seznam a odškrtávejte!



✅ 10 KROKŮ PRO BEZPEČNĚJŠÍ OBEC

1 ☐
Aktivujte MFA na všech e-mailech a systémech 
vedení

2 ☐Nainstalujte správce hesel (Bitwarden zdarma)

3 ☐Odstraňte papírky s hesly z pracovišť

4 ☐
Ověřte, kdy proběhly poslední zálohy a otestujte 
obnovení

5 ☐
Aktualizujte Windows a antivirové programy na všech 
PC

6 ☐Proveďte školení zaměstnanců – aspoň 30minutové

7 ☐
Vytvořte seznam: kdo volat při incidentu (IT, NÚKIB, 
vedení)

8 ☐
Zkontrolujte přístupy – kdo má admin práva? Je to 
nutné?

9 ☐Nastavte automatické zálohy a jejich oddělení od sítě

10 ☐
Naplánujte audit kybernetické bezpečnosti na tento 
rok



📚 ZDROJE, POMOC A KONTAKTY

🏛️ NÚKIB

Národní úřad pro kybernetickou a informační bezpečnost

📘 Manuál NÚKIB pro obce

Bezplatný průvodce kybernetickou bezpečností pro samosprávy

🛡️ Policie ČR – kyberkriminalita

Hlášení trestných činů v kyberprostoru

🔑 Bitwarden

Bezplatný správce hesel – doporučeno pro obce

🇪🇺 ENISA

Evropská agentura pro kybernetickou bezpečnost – metodiky



N A  Z Á V Ě R

Kyberútok
se může stát
kdekoli.
Ale obec, která je připravená,
se z něj dokáže dostat.
Ing. David Janečka,HCM COMPUTERS, s.r.o., janecka@hcmcomputers.cz

Dotazy? Diskuse

🛡

CHRAŇTE
SVOU OBEC

mailto:janecka@hcmcomputers.cz

