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v , ’ Nérodni Gfad
P N KI B pro kybernetickou
re S a Ve n I a informaéni bezpecnost

* vznik v 2017 oddélenim od NBU,

* gestor kybernetické bezpecnosti a Ustredni spravni orgdn pro oblast
kybernetické bezpecnosti (vcetné utajovanych informaci v oblasti
informacnich a komunikacnich systému a kryptografické ochrany),

* pusobnost je dana zdkonem o kybernetické bezpecnosti a zdkonem o
ochrané utajovanych informaci a o bezpecnostni zpUsobilosti.



Cinnost NUKIB L

a informacni bezpecnost

Odolny systém zajisténi kybernetické bezpecnosti

Experti na
kybernetickou
bezpelnost

Pracovnici v oblasti
narodni bezpecnosti
Pracovnici
verejného sektoru

Spole¢nost

Zdroj: Narodni strategie kybernetické bezpeénosti Ceské republiky 2020 — 2025, str.19



Pro¢ to celé déldme?

|\ OSTATNi DUVODY:

- zero day, phishing, backdoor...

A . LIDSKA CHYBA:

W Spatna konfigurace systému

" - neaktualizované aplikace

- pouziti defaultnich pfihlasovacich adaju
- pouziti slabych hesel

LI DS I(A C H Y BA - ztracené notebooky a telefony

- vyzrazeni citlivych informaci skrze chybné emailové adresy



Ndrodni dfad
pro kybernetickou
a informacni bezpecnost




Ndarodni ufad

Nemocnice Bohunice e

Kdy:

¢ 13.3.2020

Co sestalo

® Malware Defray zasifroval data a znicil zalohy

® Vyrazeny klicové IT systémy a ochromena nemocnice

® Ztracena data z mnohaletého vyzkumu z mnoha lékarskych oblasti
Doba vyreseni utoku

® Neékteré casti infrastruktury se obnovujii v souc¢asné dobé
Celkové naklady

®* Vice nez 150 miliont korun



Centrum pro regionalni rozvoj

Kdy:

® prosinec 2021

Co sestalo

®* Ransomware zasifroval data na serverech -> byla nutna obnova

® Diky dobrému zalohovan ztracena data jen za cca 14 dni

® Vyrazeniinternich systému, neslo také napriklad komunikovat pres e-mail
Doba vyreseni utoku

® Vice nezrok

Celkové naklady

* Neékolik miliont korun



Ndarodni ufad

Magistrat mesta Olomouc il sclos

Kdy:
® 6.4.2022 zasifrovana data -> Gtocnici pozadovali vykupné

® 26.4.2022 opakovany utok doplnény o DDoS utok
Co se stalo

® Ransomware napadl vice nez polovinu pocitacd a notebookl se vzdalenym pristupem
® Ochromeni vyuzivanych IT systému a sluzeb -> navrat k tuzce a papiru

® Ukradena a zasSifrovana data za 1 den

Doba vyreseni utoku

® Vice nez 14 dni

Celkové naklady

* Neékolik miliont korun



Reditelstvi silnic a dalnic

Kdy:

® Kvéten 2022

Co sestalo

®* Ransomware Hive RaaS zasifroval data na serverech vcetné zaloh

® \/yrazeno vice jek 1000 serverud vcetné aplikaci

* Cinnost organizované skupiny, ktera takto napadla pfes 1300 spole¢nosti
Doba vyreseni Gtoku

®* 5 mésicd

Celkové naklady

®* Pres 30 miliond korun



Ndarodni ufad

Ustav jaderného vyzkumu R

Kdy:
® Prosinec 2022
Co se stalo

® Ransomware zasifroval data na serverech vcetné zaloh

* Utok na ekonomicky usek UJV Rez > wvypadek ekonomického systému -> pomalé
generovani vyplat

* UJV nezaplatil vykupné > Gtocnici zverejnili ziskana data na internetu
* Utok neohrozil fungovani experimentalnich reaktor(
Doba vyreseni utoku

®* Neékolik mésicu
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Ndarodni ufad

Osvétové aktivity NUKIB o e besnetnn

Osvétovy portal (e-learning)
* kurzy ro uredniky napric celou statni spravou
* specialni kurzy pro uredniky Gzemnich samospravnich celk

* kurzy pro pedagogy a verejnost

Specialni osvétové stranky
* Smeérnice NIS2

* EU certifikace kybernetické bezpecnosti

Z pozice garanta KB poskytujeme osvétové aktivity zdarma.

11



Kurz zakladd kybernetické bezpecnosti pro verejnou

spravu:

. DAVEJ KYBER!*

(verze 2022—2024)

Autorem a garantem kurzu je:

NUKIB @

Povinné okruhy &

On-line kurz ma 8 povinnych okruh.

Tyto okruhy jsou v zavérecném vystupnim testu.

I. Hesla a prihla- 2. Uzamykani
Sovani zarizeni

Kone¢né pouzitelné rady Jednotlivé metody, které

pro péci o uzivatelska slouzi k uzamykani

hesla! Jak s hesly na mobilnich zarizeni, se

internetu nakladat vyznacuji rozdilnou

komfortné, ale bezpec¢né? spolehlivosti. Které jsou

Ndrodni dfad
pro kybernetickou
a informaéni bezpeénost

InfFormace o kurzu:

® 4. verze kurzu

® vicnez 80 000 uzivatell za rok

® zavérecny test & certifikat o absolvovani

Okruhy kurzu:

Hesla a prihlasovani
Uzamykani zarizeni
Socialni inzenyrstvi
Duvéryhodnd komunikace
Skodlivé soubory
Ochrana zarizeni
Stahovani aplikaci
Pripojeni a soukromi
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Kurz pro manazery kybernetické bezpecnosti:

.SEFUJ KYBER!“

(verze 2022—2024)

Autorem a garantem kurzu je:

NUKIB @

» Spustit kurz

Informace o kurzu A

Organizacéni Odborny tvod

informace
Ve studijnim obsahu se

Zjistite vice o zaméru budete setkdvat se
tohoto kurzu zkratkami, které si

a mozZnostech jeho vysvétlime. Podivime se

absolvovani. Pokud se i na definici bezpecnosti

zaregistrujete, miZete informaci.

ziskat i certifikat.
Otevrit okruh

Ndrodni Gfad
pro kybernetickou
a informaéni bezpecnost

Informace o kurzu:

® 3.verze kurzu

® vic nez 2000 uzivatell za rok

® zavérecny test & certifikat o absolvovani

Okruhy kurzu:

® sezndmenis Vyhlaskou ¢. 82/2018 Sb.,
o kybernetické bezpecnosti

® Nejdulezitéjsi paragrafy 3-16

® Interaktivni workshop
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bezpecné

Bezpec¢na
online
vyuka

'

# 6 #5
Poruchy
prijmu
potravy

Porndgralie Pocitacove
hry

#8 #10

‘Kybér

Sexting :
> stalking

Zaver
&
cvicény
test

Ndarodni Gfad
pro kybernetickou
a informacni bezpecnost

Informace o kurzu:
® 2.verze kurzu
® vic nez 1200 uzivatelud za rok

® zavérecny test & certifikat o absolvovani
#4 ® 2 varianty — zakladni 9 témat

NG — rozsifend 17 témat
® Nova verze planovana na rok 2024

ucitelu
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Ndrodni Gfad
pro kybernetickou
Nova smérnice EU o kybernetické bezpecnosti a informaéni bezpe&nost

»NIS2*

Obsah stranek:

Obecné informace o smérnici NIS2

Koho se nové povinnosti tykaji

Rozdéleni povinnych organizaci
Povinnost zavadét bezpecnostni opatreni
Incidenty a zpusob jejich hlaseni
Registrace organizaci a komunikace s NUKIB
ZpUsob kontroly plnéni povinnosti
Sankce a donucovaci prostredky

Narodni a mezinarodni spoluprace

Dalsi specifika Gpravy v Ceské republice
Jak se pripravit na novou pravni Gpravu
Financni aspekty

Nyni dostupné také v AJ

NOVEHO ZAKONA O KYBERNETICKE BEZPECNOSTI

plédnovand platnost zmén v kybernetické bezpeénosti od 2024

Autorem a garantem obsahu je:

NUKIB @

Lirk uX

Vitejte na ych blizici se regulaci kybernetické

bezpeé i v Ceské republice — smérnici Evropského parlamentu a Rady o

opattenich k zajisténi vysoké spoleéné drovné kybernetické bezpeénosti v Unii, tzv.
smérnice NIS2 a zménam, které tato smérnice pro kybernetickou bezpeénost v

Ceské republice pfinese. Tyto zmény az s Gdil i ého zdkona o

kybernetické bezpeénosti (podle pladnu v druhé poloviné roku 2024).

Smérnice NIS2 pfindéi mnoho zmén v oblasti zajitovani kybernetické bezpeénosti a
tyké se nejen organizaci, které jsou jiz nyni podle aktudlniho zdkona o kybernetické
bezpetnosti povinny své systémy zabezpelovat, ale i velkého mnoistvi organizaci,
které budou do regulace spadat nové a do dnesniho dne Zidné povinnosti plnit

nemusely.

V kontextu fady zmén i zéjmu odborné vefejnosti o dané téma NUKIB spustil tyto
webové stranky, jejichz cilem je podévat prehledné a ucelené zékladni informace o

tom, co nové smérnice NIS2 pfinsi, popsat nejvétsi zmény stavajicich pozadavkd a

zplsob, jak budou evropské pozadavky promitnuty do nérodni legislativy.

Vybrali jsme 12 nejzajimavéjsich a nejdilezitéjsich témat spojenych s budouci

tpravou kybernetické bezpeénosti, které vdm chceme predstavit. Zvefejnéné
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informace budeme pribéiné dopliovat. Témata obsahuji také navrhy zmén v



EU certifikace
kybernetické bezpecnosti

Autorem a garantem obsahu je:

NUKIB @

¥ Vybrané aktuality

* 3.10.2023 - Ndvrh EUC

nén pro poskytnuti zpétné vazby Komisi (T: 31.10.2023)

V gervnu 2019 vstoupilo v platnost nafizeni Evropského parlamentu a Rady (EU) 2019/881 (déle jen
»akt o kybernetické bezpeénosti®, ,Akt"), které zavadi evropsky rdmec pro certifikaci kybernetické
bezpeénost produktd, slufeb a procesil informaénich a komunikaénich technologii (ICT). Cilem
aktu o kybernetické bezpe&nosti je zvyieni dlvéry v produkty, sluzby a procesy v oblasti ICT skrze
certifikaci jejich bezpeénosti. Tato jednotnad evropskd certifikace osvédéi, Ze produkty, sluiby a
procesy spliiuji stanovené bezpecnostni cile akiu o kybernetické bezpetnosti co do achrany

dostupnosti, autenti¢nosti, divérnosti a integrity.

Hlavnim poslénim evropského ramce pro certifikaci kybernetické bezpecnosti je nastolit divéru v
ICT produkty, sluzby a procesy, které budou firmy a obfané na Gzemi EU vyuiivat. A ackoliv
v soutasné dobé jiz nékteré tlenské staty pracuji s vlastnimi certifikaénimi schématy, chybf jednotny
a celoevropsky systém zaruujici stejnd pravidla a drovefi zabezpeéeni pro viechny. To €ini potize
predevsim pro vyrobce/poskytovatele, kteii pak pripadné musi podstoupit certifikaci v nékolika
¢lenskych stdtech zvldst, ¢imz se zvy3uji jejich ndklady. A pravé na tyto problémy se zaméfuje akt o
kybernetické bezpeénosti, jehoi cilem je také harmonizace unijniho trhu. Evropsky rémec pro
certifikaci kybernetické bezpetnosti tak vytvaFi prostfedi pro vznik schémat s konkrétnimi pravidly

a pozadavky na ICT produkty, sluzby a procesy.

V kontextu zdjmu odborné i neodborné vefejnost o toto téma spouiti NUKIB tyto webové stranky,

jejichi cilem je podat pfehledné a ucelené informace o tom, co akt o kybernetické hezpeénosti

Ndrodni dfad
pro kybernetickou
a informaéni bezpeénost

Obsah stranek:

Akt o kybernetické bezpecnosti
Role NUKIB a dalsich organt
Schémata EU certifikace
Vizualizace EU certifikaci
Podplrné materidly
Zabavny kviz

Prehled akci

Vybrané aktuality

FAQ

Kontakty
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https://osveta.nukib.gov.cz/



Dékuji za pozornost
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