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Prog

Myty, strachy, poplasné zpravy

Zakladni definice, pojmy

Prakticka implementace v Uradu - analyza
souladu

8 zakladnich zasad ON a ochrany osobnict
udaju

Zakonnost - Pravni tituly pro zpracovani
Ou

Prulet , Kontrolnim zdéznamem*

Ostatni zasady (informace, prava
subjektl, omezeni, minimalizace,
presnost, bezpecnost)

Povérenec pro ochranu osobnich udaju,
kodexy, osveédceni

Speciality, diskuse



/pracovani osobnich tdajd

* jakakoliv operace nebo soubor operaci
* pomoci Ci bez pomoci automatizovanych postupu — ty museji byt
obsazeny v evidenci nebo do ni maji byt zarazeny — ON 2/1)

e evidence” = strukturovany soubor OU pfistupnych podle
zvlastnich kriterii. Systematicky usporadany podle urcenych
Kriterii.

* spisové kartotéky, Iékarské kartotéky s OU v listinné podobé.

Priklady:

* shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, prizpusobeni
nebo pozmeéneéni, vyhledani, nahlédnuti, pouziti, zpristupnéni prenosem, sireni
nebo jakékoliv jiné zpFistupneéni, sefazeni Ci zkombinovani, omezeni, vymaz
nebo zniceni :




co NEN| zpracovani osobnich udaj¢

* manualni zpracovani fyzickych kopii dokumentu
obsahujicich osobni udaje, které nejsou nijak rozrazeny
i evidovany podle klice Ci indexu.

* porizeni a pouziti jednotlivych fotografii / casové
omezeného obrazového zaznamu (schuze, kulturni,
spolecenské, sportovni akce), aniz se vytvari evidence,
nejsou krome bézné identifikace jménem a prijmenim
systematicky prirazovany dalsi osobni udaje,

* | na né - ochrana osobnosti dle ob¢anského zakoniku, popr.
ochrana dle dalsich predpisu (napr. ochrana bankovniho

tajemstvi, ochrana obchodniho tajemstvi, smluvni povinnost
mlcenlivosti apod.).




v ’ o ’ ’ Vlbec nejde o ZPRACOVANI osobnich
Skolni web - zadny problem  ddaja.

(nepodléha ON, pouze obcansky zakonik)

O zpracovani by se jednalo, pokud by
fotografie byly v oznacCeny nejen
jménem a prijmenim, ale dale by k nim
byly pridany dalsi udaje (napr. vek,
bydlisté) anebo by byly setfidény do
evidence podle prijmeni, existoval by
rejstrik umoznujici vyhledat fotografie

soutézi, pantomimy,

G

SPOLECNA PLAVBA

2.A podle prijmeni apod.
- 1] Doporuceni: 1) u takového typu
BNAS .+ fotografii ze skolnich akci uvadét jen

krestni jméno nebo nic.

2) Informovat rodice (ne souhlas), ze se
pribézné porizuji a na web umistuji
fotografie ze Zivota skoly, zejména

eVvVvVvV/

PLANOVANE TRIDNI AKCE

FOTA - EKOCENTRUM
PRALES

FOTA - Z0OO
FOTA - PEKLO




co NENI zpracovani osobnich udajt

* ad hoc pristup k datum — servis, nastaveni hardwaru,

softwaru (> ujednat povinnost data chranit = smlouva o ochrané
divérnych informaci, tzv. NDA).




H

K Cemu v organizaci smerujeme — hlavni kroky
analyza sou¢asného stavu TR ‘-

* |dentifikace AGEND - ucell zpracovani --.. S
e Posouzeni jejich zakonnosti " ..
* V\yhodnoceni dalSich pozadavku ON (checklist,

kontrolni seznam) —

nastavit spravneé ziskavani souhlasu

zabezpeceni ziskanych dat

* Pokud cloud - smlouva o poskytovani
cloudovych sluzeb: odpovéeédnost za bezpecnost a
umisténi dat a jejich zpristupneéeni

Informace pro subjekty udaju a jejich prava

nicke veni

a ami
e -

Zer ani

Udaje z jinych zdrojo

? (napf 0B, ANO/NE
atastr, registr
uinikd apo 14




Noveé principy

* princip odpovednosti spravce - poradek
* odpovednost spravce za dodrzeni 8 zasad

zpracovani, které jsou uvedeny v clanku 5 odst. 1 ON
(podrobnéji dale)

* zaroven musi spravce byt schopen tento soulad
dolozit (zaznamy o Cinnostech zpracovani, pripadne
v budoucnu osvedceni).

* pristup zalozeny na riziku
. P_rall<<ticky znamena, Ze spravce ma SAM posoudit
rizika
* Napr. dopad presnosti udaji = naroky na
aktualizaci OU.
* ON rozlisuje ,riziko” a ,vysokeé riziko” a , nizke
riziko”.

! POZOR'!

Uvnitr je extrémni
bordel !



Vyvazovani zakladnich prav

presnd hranice pristupnosti OU



koncepce osobnich udaju
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Prazkum 2017

Citlivost jednotlivych udaju podle verejnosti (%) = uvedu kdykoliv bez problémd

m uvedu za urcCitych okolnosti
neuvedu za Zadnych okolnosti

—

VySe uspor
Rodné ¢gislo

VysSe platu
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% 58 % | 3

1

i

IS
R

©
.3

Cislo bankovniho Gétu 64

Fotografie

Registracni znacka auta
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Iména rodiél

|
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Titul
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%
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Adresa bydlisté

Email 59 %
Iméno a pfijmeni 1n1% §
0 25 50 75 100
ZDROI: CBA
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Pravni Uprava — dve strany mince

spravce
udaju

12



Definice - Osobni udaj

Cl. 4 odst. 1 ON

* jméno,

 identifikacni Cislo,

 lokacni udaje,

* sitovy identifikator (napr. IP adresa, i dynamicka, cookies za ur¢. podminek)

 zvlastni prvky fyzické, fyziologické, genetické, psychické, ekonomickée, kulturni nebo
spolecenské identity

moznost danou osobu (byt neprimo) identifikovat musi byt rozumna,

resp. rozumné predpokladatelna = Nikoli teoreticky existujici moznost
(mimoradné usili a naklady), ale jen redlné existujici, byt ne zcela jednoduse
dosazitelné moznosti a prostredky

13



For my 0SO bnich ud aj u '

* Typickeé administrativni (jméno, adresa...)

* Dale veskera zobrazeni vybranych charakteristik ¥ g
subjektu udaju, zejména zachyceni podoby |
(,fotografie”) a biometrickych charakteristik
jako otisky prstu ruky, tvar ruky, vybranych casti
obliceje, zaznam hlasového projevu, zaznam
dynamiky psani na klavesnici apod.

* Dle ON ,,biometrické” — jen pokud zpracovavani
technickymi prostredky nebo systémy
umoznujicimi identifikaci clovéka.




Formy / hranice osobnich udaju

nejde o osobni
udaj — nelze
ziskat zadné
jedinecné
biometrickeé
udaje

15



Role pri zpracovani osobnich udajt

listinne

elektronicky

Zpracovatel

spravce

U digitalizovanych agend je listinna forma
(napr. vstupni zadost, dotaznik) logickou
soucasti zpracovani, i kdyz se zpracovava _
¥\ oddélené (papir zastava ZDE, zatimco data|'
MESTSKF tecou TAM)

URAD




Dalsi dulezité definice

* ,Spravce” = osoba, organ verejné moci, agentura atd., ktery urcuje ucely a
prostfedky zpracovani OU (napf zdkaznik cloudovych sluZeb)
* V pripadé zpracovani stanoveného zakonem (napr. evidence cest. dokladu
- sprdvce = MV, vkldadajici obecni urad = zpracovatel, vc. listinné formy
zadosti).
e ZOOU x ON — pfimo v zdkoné jako sprdvce? = SPOLECNI SPRAVCI

Ill

* ,zpracovatel” = kdo zpracovava osobni Udaje pro spravce (povéren
spravcem - smlouvou nebo zvl. zakonem, s vlastni pravni identitou) (napr. i
poskytovatel uloziste, cloudovych sluzeb, cCi jejich rada, pracovistée
CzechPoint, MéU — evidence cest. doklad()

-, prijemce” = komu jsou OU zpfistupnény (véetné §}J, spravce, zpracovatele
atd.) NE vsak inspekcni, vySetrovaci organy, napr. CSl, COIl, FU, UOHS, ERU,
policie... ,zvldstni Setreni dle zakona“ — ¢l. 4/9 ON) 17



Dalsi dulezité definice

* Citlivé osobni udaje - ,,zvlastni kategorie” osobnich udaju = vypovidaji o
rasovém Ci etnickém puvodu, politickych nazorech, nabozenském vyznani
Ci filozofickém presvedceni nebo clenstvi v odborech, a zpracovani
genetickych udaju, biometrickych udaju za ucelem jedinecné identifikace
fyzické osoby a udaju o zdravotnim stavu Ci o sexualnim zivoté nebo
sexudlni orientaci (odpovidd dosavadnim , citlivym tdajim* dle ZOOU).

e Zpracovani téchto udaju se obecné zakazuje, pouze uzky okruh vyjimek
z tohoto zakazu

e ,udaje o trestnych cinech” (vC. trestnich rozsudku a souvisejicich
bezpecnostnich opatreni)
* pod dozorem organu verejné moci nebo opravnené podle zakona
(napt. trestnépravni bezuhonnost, vypis z rejstriku trestu -
zamestnavatel pri vybéru uchazecu) s



Dalsi dulezité definice

,omezeni zpracovani” = oznaleni ulozenych OU, aby bylo mozné
vyradit je ze zpracovani (ON 4/3)

,profilovani = automatizované hodnoceni osobnich aspektu, zejména
rozbor nebo odhad aspektl pracovniho vykonu, ekonomické situace,
zdravotniho stavu, osobnich preferenci, zajmu, spolehlivosti, chovani,
mista, kde se nachazi, nebo pohybu;

yautomatizované individualni rozhodovani“

,pseudonymizace” = OU nelze pfifadit k osobé bez dodateénych
informaci, které zaroven museji byt uchovavany oddeéelené a
zabezpeceny pred prirazenim

19



Analyza souladu

(splnéni povinnosti - co vlastne budeme délat)




Shrnuti postupu
* 0soba zodpovédna za vstupni analyzu = starosta (tajemnik?)
* kdo to bude délat = Povérenec SMS + starosta (tajemnik?)

* U vétsSich obci realizacni tym (+ vedouci zameéstnanci, ICT,
pravnik, bezpecnost.....)

* Proskoleni ze zasad GDPR s durazem na konkrétni podminky
organizace

* Rozsah vstupni analyzy (urad, organy meésta, zrizované
organizace, Smart City atd...)

* Harmonogram, soucinnost atd.



POStup
PovéFenec SMS = posle formulaf I :

socialnich davodd -

1T KO nt rOI N I, Zé ZNam “ FEL: et age@‘f‘far_‘"'."e" 0SZP OSV

dokumentace:
zpracovavajici referent,
vedouci odboru, povéieny
Elen a predsedkyné
kemise (KSBO), a u
realizovanych Zadosti

Starosta predbézné vyplni, komunikuje

a posle Povérenci, navrhuje reseni jomdasmirs I Odha'UJ'
3041,

referent agendy bytd na

0SM a vedouci 0OSM. Dale

struéné shrauti je Géetni, starosta, clenave
pfistupné flendm KSBO a |SPOZ

RMCE, ale téf viem s pamétni kniha: volné na

dostane do styku 5
0sl, wi. viastnich

Poveérenec proveri, doplni, konzultuje, | otaznlky

pristupem do Lotus obecnich akcich, napf.
Notes. PROBLEM

navrhuje reseni

v Vv 7 . / ’ prObIemy dokumentace: urteni
Poverenec doda univerzalni podklady il S
(napr. zverejnéni info na webu), navrhne Kategorie uved S| e

30/1,
d:| I

zastupitelstva, Komise SPOZ

pro socialngé bytove pamétni kniha: volné na
otazky. cbecnich akcich, napf.
PROBLEM

PIny rozsah dokumentace]|

) , y . . v o pFijemcfl l:ldajl:l zaméstnanci, Elenove zaméstnanci, Elenové
upravy internich predpisu, formularu, se do
smluv) zaznamu

skartafni hita 5 let na
05V, podle trvani
pronajmu na OSM. pracovni seznam: 1 mésic

Doba u:hnvéni

Starosta maximum realizuje - ost

i. PROBLEM

Navsteva Poverence — kontrola Obecn pes ATT——
& P , technickych a s ochranou QU (101/2000
dosazeného stavu, zaneseni do organizaénich 501 avecné mece

bezpecnostnich .
vyasneny prencs na SNEOfheslem,

,Kontrolniho zaznamu” opatfeni je-lito .

mozné) PROBLEM




Analyza souladu - obsah

Zakladni
skutecnost (spisy, parametry
evidence, : Zpracovani S 1ALy
korespondence, ‘?SO'F’”' oU kazdeho ucelu
zdznamy) Udaje (agendy)




Analyza souladu
skutecnost (spisy, Zakladni
evidence, - parametry
‘ zZpracovani
korespondence, ‘?;O'?”) Opu kazdého Géelu
zaznamy) udaje (agendy)

8 zasad
zZpracovani,
napriklad:

zasada zakonnosti: pravni titul pro
Zpracovani

zasada omezeni
ucelem: data jen ke
stanovenému ucelu

zasada presnosti:

aktualizace a kontrola
dat

24



8 zakladnich zésad zpracovani OU
podle Obecného narizeni

Hlavni povinnost spravce:

1. Zakonnost (jen na zakladé zakonného zmocnéni)

Prdva subjektu udaju (a tim povinnosti sprdvce):

2. korektnost a transparentnost (informace, pozadavky)

Dalsi povinnosti spravce (zpracovatele):

Ucelové omezeni (urcité, vyslovne vyjadrené a legitimni ucely )
minimalizace udaju (prfimérené, relevantni a omezené na nezbytny rozsah)
presnost (presné a v pripadé potreby aktualizované)

omezeni ulozeni (po dobu ne delsi, nez je nezbytné pro ucely)

integrita a duvérnost (nalezité zabezpeceni, hlaseni incident)

S

odpovédnost spravce (za to vse zodpovida a musi to umét dolozit — pod sankci
az 20 000 000 €) — napf. porizovat ,,zaznamy zpracovani“

25






1. Zakonnost
(pravni tituly zpracovani — hlavni povinnost spravce)

27



/akonnost obecné

Kazdé zpracovani OU musi byt zaloZzeno vyhradné na alespori
jednom z téchto pravnich titul v ¢l. 6/1 ON:

a) udélil souhlas
b) nezbytné pro splnéni smlouvy

c) nezbytné pro splnéni pravni povinnosti spravce (,tvrdé
ustanoveni”)

d) nezbytné pro ochranu zivotné dulezitych zajmu subjektu udaju
nebo jiné fyzické osoby

e) nezbytné pro splnéni ukolu provadéného ve verejném zajmu
nebo pri vykonu verejne moci, kterym je povéren spravce

f) nezbytné pro ucely opravnénych zajmu prislusného spravce Ci
treti strany (omezeno testem proporcionality, zejm. u déti)

e) + f) ,mékka ustanoveni” 2 namitka

28




Souhlas 1 Cl. 4/11

e svobodny, konkrétni, informovany, odlisitelny a jednoznacny Cl. 7/1
projev vule

» Svobodny = SU ma skute¢nou nebo svobodnou volbu a miize (42)
souhlas odmitnout nebo odvolat, aniz by byl poskozen.

* Neni svobodny - kdyZ mezi SU a spravcem existuje jasna
nerovnovaha, zejména pokud je spravce organem verejné moci,

* Neni svobodny - je-li pInéni smlouvy (vC. sluzby) zavislé na
souhlasu, i kdyz to neni nezbytné

* Konkrétni — jasné uvedeno k jakému ucelu

* Informovany - znat alespon totoznost spravce a ucely zpracovani

e Odlisitelny — zretelné oddeéleny od jiného textu, informaci

* Jednoznacny — nedavat moznost dvojiho vykladu

29



Souhlas 2 &, 7/1

* Musi byt vyjadren prohlasenim nebo ,,zjevnym potvrzenim® (nutna
aktivita SU!)

* (vyplnénim e-mailové adresy se prihlasujete k odbéru obchodnich sdéleni a zpracovani
svych osobnich udaji k tomuto ucelu) =2 z okolnosti zcela ziejmé, Ze vyplnénim e-mailu
souhlasi se zpracovanim OU)

» Cookies (pokud jde o zprac. OU) — nelze pouhym uzivanim webové
stranky bez aktivniho vyjadreni souhlasu.

* Musi byt stejné jednoduse odvolatelny, jako jeho udéleni

e U zvldstnich kategorii OU (citlivé OU) musi byt VYSLOVNY (nemuze
byt udélen konkludentné — napr. pouze tim, ze osoba udaje sdélila).
— je treba, aby subjekt udaji explicitné prohlasil, Ze souhlasi se
zpracovanim svych citlivych udaju k vymezenému ucelu. o




Souhlas 3 Cl. 4/1
+7/1

e Spravce musi po celou dobu zpracovani byt schopen jej dolozit. Tzn.
ze pokud jej ztrati = prerusit zpracovani a ziskat znovu, jinak

ukonCit. DoloZeni — i ve formé priznaku v databazi = jeji ddvéryhodnost - pomoci
vytvoreni hash otisku dokumentu

* Souhlas osoby pod 13 let pro sluzby inf. spolecnosti (dle nového
/Z0U) — potvrzen zakonnym zastupcem + primerene jej overit
* Souhlas = nestabilni (moZnost odvolat = pravo na vymaz, ¢l. 17 ON)

+ problematickd forma > nepouzivat

» Souhlasy ziskané d¥ive — pokud Nejsou v souladu s ON =2

neplatné (= provérka souhlast, informovat o prechodu na jiny
titul) :




Pravni tituly pro zdkonnost ve ver. spravé €l 6/1
hlavni pripady

* splnéni pravni povinnosti spravce — na zakladé vyslovného

zmocnéni v zakoné. Napf. zakon o registru smluv 2 gﬁ .
povinnost zverejnit smlouvu vcetné metadat. 2T

[ ]

* splnéni ukolu ve verejném zajmu nebo pri vykonu verejné
moci, kterym je povéren spravce

- ne-vyslovné, volnéjsi ulozeni ukolu v zdkoné. Nejde o
konkrétni pravni povinnost. Napf. zak. o obcich: ,pecuje ... o
vytvareni podminek pro rozvoj socialni péce a pro
uspokojovani potreb svych obcanu, ... predevsim o
uspokojovdni potreby bydleni,” = lze dovodit opravnéni pro
agendu pridélovani socialnich bytu s



* 6/1/C) pravni povinnost = prfimo vyplyva ze zakona, upresnéna
muze byt i v podzakonném predpisu (,,pravni zaklad“). (napr.
povinnost zameéstnavatele predavat osobni udaje zdravotni
pojistovné dle § 10 zakona o verejném zdravotnim pojistéeni).
Nejde o ,,opravnéeni“ (spravce nema na vybér)

* 6/1/€) Ukol ve vefejném zajmu nebo vykon vefejné moci =
pravni zaklad dava urcity ukol ve verejném zajmu (opravnéni).
Spravce si muze zvolit, jakym zpusobem ukol splm zda k tomu
zpracuje OU. (napr profesn/ komora je opravnena vést
disciplindrni fizeni se svymi ¢leny — pro fizeni muze zpracovavat
relevantni osobni udaje.)
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a)
b)

f)

Pravni tituly pro zdkonnost ve vef. spravé  Cl. 6/1
meéne obvyklé pripady

* Souhlas — |ze pouzit jen v pripade Cinnosti mimo vlastni vykon
verejné spravy, v soukromopravni oblasti, napf. pokud obec nabizi
pripojeni wifi.

e Podobné pravni titul pro plnéni smlouvy (napr. antisprejovy
program).

. lt()ro ucely opravnenych zajmu prislusného spravce Ci treti strang,
rome pripadu, kdy EFed temito zajmy maiji prednost zajmy nebo
zakladni prava a svobody subjektu udaji vyzadujici ochranu
osobnich udaju, zejména pokud je subjektem udaju dité.

OVM — jen v soukromopravni oblasti (napf. kamerovy system

ochr)any majetku, nakladani s majetkem - neuplatnuje verejnou
moc

* Poznamka: pokud OVM dosud zpracovaval pri plnéni ukolu dle §
5/2/e ZOOU (nezbytné pro ochranu prav a pravem chrdnénych
zajmu), musi s GDPR prejit na ¢l. 6/1/e, vyjimecné /f!)
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Pravni tituly pro zakonnost ve ver. spravé [Cl. 6/1/f
meéneée obvyklé pripady — opravneny zajem
vzdy pred zahajenim zpracovani komplexné posoudit:
(1)jestli je stanoveny zajem opravneny (tedy jestli splnuje pozadované
kvality),
(2)jestli je zamyslené zpracovani skutecné nezbytnée
(3)jestli nad zajmem nepfevaZuji zajmy nebo zakladni prava a svobody SU
(balancni test).

Dosud byl opravnény zajem jen na pravnim zakladé.

Nové: podle Narizeni lze subjektivné stanoveny opravnény zajem.
Opravnény zajem - typicky napf. vymahani pravnich naroku, predchazeni
podvodlim, IT bezpecnost...u soukr. osob: vykon svobody projevu a prava
na informace.

35



Pravni tituly pro zakonnost — citlivé udaje &8
Zvlastni kategorie udaju — obecné se zpracovani zakazuje. Pouze
vyjimky:
a) vyslovny souhlas (+ zjevné zverejnéné subjektem udaju)

b) nezbytné v oblasti pracovniho prava, socialniho zabezpeceni:
socialni ochrany

c) nutné pro ochranu zivotneé dulezitych zajmu subjektu udaju
nebo jiné fyzické osoby pokud subjekt neni schopen dat
souhlas

d) nadace, sdruzeni nebo jiny neziskovy subjekt, ktery sleduje
politické, filozofické, nabozenské nebo odborové cile

e) OU zjevné zvefejnéné subjektem Gdajd

f) nezbytné pro urceni, vykon nebo obhajobu pravnich naroku
nebo pro vykon pravomoci soudu




Zvlastni kategorie udaju — dalsi vyjimky jen na zakladé zdkona:

g)
h)

)

Pravni tituly pro zakonnost — citlivé Udaje

nezbytné z divodu vyznamného verejného zajmu

nezbytné pro ucely preventivniho nebo pracovniho lékarstuvi,
posouzeni pracovni schopnosti zameéstnance, lékarské
diagnostiky, poskytovani zdravotni nebo socialni péce Ci |éCby
nebo rizeni systému a sluzeb zdravotni nebo socialni péce

nezbytné z duvodu verejného zajmu v oblasti verejného zdravi
nutna mlcenlivost)

pro ucely archivace ve verejném zajmu, pro ucely vedeckeho ¢
historického vyzkumu nebo pro statistické ucely

Cl. 9
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2. Korektnost a transparentnost

(komunikace se subjektem Udaju — jeho prava,
otevrenost ve vecech zpracovani a ferovost jednani)

A

&
[/
"'&;
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Korektnost a transparentnost
(komunikace se subjektem udaju - SOUHRN)

Pravo subjektu udaju na:
* informace o provadéném zpracovani a souvisejicich pravech (cl. 13 a 14)
e pfistup ke svym OU (¢&l. 15)

e opravu nepresnych OU (¢l. 16) . 0 ,
Znamovaci

povinnost
e omezeni zpracovani (Cl. 18) pfijemcim

e vymaz (,,pravo byt zapomenut®) (cl. 17)

* prenositelnost udaju (cl. 20)
* vznést namitku (¢l. 21)

* nebyt predmeétem rozhodnuti z vyhradné automatizovaného zpracovani (cl.
22)
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Dalsi povinnosti spravce

(a zpracovatele)

3. omezeni ucelu;
4. minimalizace udaju;
5. presnost;
6. omezeni ulozeni;
7. integrita a dUvérnost;
8. odpovédnost spravce
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3. Omezeni Ucelem 1 Cl. 5/1/b

* KLICOVA ZASADA zpracovani osobnich udajd

* vymezenim ucelu - spravce urci, z jakého duvodu osobni udaje
zpracovava 2 dal je mlze zpracovavat pouze k tomuto ucelu

e zakazuje se - az na vyjimky - zpracovavat osobni udaje za jinymi
ucely, nez za kterymi byly shromazdény.

» Uel stanovit (vyjadfit) dostatecné uréité, aby bylo jasné, jaka
zpracovani budou probihat, (priklad: /Vorono'ljem bytu socidlne
potrebnym osobam na zakl. usn. RMC ¢. 1691/12)

« 4 ==
* vyvarovat se obecnych frazi, nezameénovat z pravnimi tituly E==gF

(napt. ,,splnéni pravni povinnosti®) g
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3. Omezeni Ucelem 2 Cl. 5/1/b

e Uvadi se v zaznamech o c¢innostech zpracovani (Kontrolni
seznam, checklist)
* \lyjimky: tzv. ,,jiny uCel zpracovani“ pripustné pouze:
* archivace ve verejném zajmu, vedecky Ci historicky vyzkum
nebo statistické ucely
* souhlas
* Povoleno zakonem pro dulezity verejny cil (dle ¢l. 23/1 ON)

e ,posouzeni slucitelnosti” dle ¢l. 6/4 ON (zdokumentovat,
uchovat k prokazani souladu)

* + nutno SU informovat o zahdjeni dalsiho zpracovdni
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4. Minimalizace udajd Cl. 5/1/c

* spravce smi k danemu ucelu zpracovavat pouze osobni udaje,
které jsou pro dosazeni ucelu nezbytné, a to pouze v nutném
rozsahu.

* Je soucasti ,Zamerne a standardni ochrany osobnich l]vdaLﬁo” :
- volba prostfedkd (softwarovych aplikaci, HW prostfedkd) |
Zpracovani - zajistit minimalizaci udaju.

7y s

* Napr. rodne Cislo se nekdy pouziva jako jedinecny identifikator.
Neni vSak relevantni, primerene, nezbytne. Jako jedinecny
identifikator lze vyuzit jakékoliv jiné pridélené Cislo (napt.

=1

A4 V4 m
poradove). =1

N1

[ ]




y Cl. 5/1/d
5. Presnost /1

Cl. 16

* Na 74dost SU — spravce ma povinnost OU opravit
* A dale sam aktualizuje a ovéruje

* Mira overovani a aktualizace se fidi rizikem ujmy:
» Udaj o dluznikovi = riziko znaéné Gjmy = nutno
oroverovat

e Udaj z evidence dochazky = riziko zna&né Gjmy = nutno
oroverovat

» Udaj o soukromé e-mailové adrese pro pfileZitostna
sdéleni = malé riziko |

Zda pravidelné
probiha ovérovani
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6. Omezeni ulozeni Cl. 5/1/e

* uchovavat osobni udaje pouze po dobu, jez je nezbytna pro
ucel,
* O dobé informovat SU

* Doba muze byt stanovena relativhé — napr. 2 meésice po
ukonceni fizeni. Nemuze vsak byt neurcita.

* Po této dobé — vymaz nebo anonymizace
* Néktery udaj muze zustat, pokud spada také pod jiny ucel
* Anonymizace — neni jednoducha, ¢asto neni dokonala

: :
=1 Zda J(VE sjtanoveno a
vl dodrzuje se

T 1e
[ 1]




Cl. 5/1/f
Cl. 32

7. Integrita a duvérnost 1

* zabezpeceni pred neopravneénym zpracovanim a zaroven pred
nahodnou ztratou, znicenim nebo poskozenim.

e S prihlédnutim:
* ke stavu techniky, nakladim
e povaze, rozsahu, kontextu a uceliUm zpracovani
* rdzné pravdépodobnym a rdzné zavainym rizikiim pro prava a svobody SU

- Ptiklady:
e pseudonymizace a Sifrovani
* zajiSténi neustalé duvernosti, integrity, dostupnosti a odolnosti
» schopnost obnovy dostupnosti v pripadeé incidentu;
e pravidelné testovani, posuzovani a hodnoceni
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Cl. 5/1/f
Cl. 32

/. Integrita a duvérnost 2

Bezpecnost osobnich udaju

 Co vlastneé chranime?

1. Technicka forma nosicu: listinné (spisy, slozky), elektronické
dokumenty, databaze. Data na PC, NB, sdilenych discich v emailech
atd. Zalohy — strukturovana i nestrukturovana data

2. Zivotni cyklus OU: zdroj udajii = ucel aplikace = co vie se s udaji
déje = kdo k nim pristupuje (exporty, kopie, zpracovatel, externi
administrator) = vynaseji se tech. prostredky s udaji (notebook,
flash disky) ? = doba uchovani = zalohovani = kdo jsou prijemci.

3. Je nékde v retézci ,dira“? Tj. jsou vSude nastavena néjaka pravidla?
Plni se?
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Cl. 5/1/f

Incident: CI' 55

e Spravce — ohlasit do 72 hodin (od védomosti relevantniho zaméstnance,
ale Ize i postupné dle vyvoje, ¢l. 33/4)
* Vlyjimka: je nepravdépodobné, Ze by mélo za nasledek riziko pro prava a svobody SU.

» Zpracovatel — ohlasit spraveibez zbytecného odkladu (ihned)

7. Integrita a duvernost 3

Hlaseni:
* popis povahy pripadu (asi v€etné miry rizikaj;-a_dale pokud je to
mozné: _
. 7 e e v %
e Kategorie OU, jejich pocet =T
vty v . vl
e priblizny pocet dotcenych SU ]

e pfiblizné mnoZstvi dotéenych zdznam( OU; "



Cl. 5/1/f

, Cl. 33
Obvyklé nedostatky:

* U vetsich informacnich systemu - absence systematického hodnoceni auditnich
zaznamu

nedostatecneé aplikovana a prosazovana pravidla pro pouzivani hesel,
nedostatecna dokumentace opatreni na ochranu OU,

Zdokumentovat zejména:
e pridélovani a odebirani uzivatelskych opravnéni,
* povinnosti uzivateld,

nedostatecne zalohovani dat - zalohovana data zustavaji na pevnych discich
zalohovaného serveru nebo na externim datovém nosici ulozeném a pripojeném
trvale k serveru,

nedostatecna nebo zadna pravidla pro likvidaci dat a evidenci datovych medii a
praci s nimi,

neprovadi se kontrola dodrzovani bezpecnostnich pravidel,
externi spravce IT odnasi zalohy mimo prostory spravce —,v dobré vire“

7. Integrita a duvernost 4
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8. odpovednost spravce 1 Cl.5/2

* spravce odpovida za dodrzeni vsech povinnosti Cl. 24 - 25
1. zavede vhodna technicka a organizacni opatreni
2. musi byt schopen dodrzeni souladu dolozit (NOVE!)

* reaktivni = proaktivni =

e Vede ZAZNAMY O CINNOSTECH ZPRACOVANI I

e uchovavat dukazy ohledné vSech opatreni (posouzeni, dokumentace systému
zpracovani, popisy bezpecnostnich opatreni, dukazy o udélenych souhlasech
se zpracovanim, o splnéni informacni povinnosti).
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8. odpovédnost spravce 2 Cl. 24 - 25

e Zamerna ochrana = vhodna technicka a organizacni opatreni
* priurceni prostredku pro zpracovani
* v dobé zpracovani
* na zakladé posouzeni zavaznosti rizik pro prava a svobody subjektt udaju.
e PFiklad — program pro zapis déti do MS a ZS - vylougit kfizovy pfistup Fediteld

e Standardni ochrana = vhodna organizacni a bezpecnostni
opatreni

* k zajisténi aby standardné zpracovany jen osobni udaje nezbytné nutné.

» = konkrétni opatreni k minimalizaci a omezeni ulozeni
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Ukoly poveérence

* Monitorovani souladu s ON a dalsimi predpisy EU a
zakony, vCetneée rozdéleni roli a odpovednosti

E
Cl. 39

* Odborna priprava pracovniku (Skolenti)

* Poskytovani poradenstvi pracovnikim spravce i
zZpracovatele,

e Kontaktni bod pro subjekty udaju i pro dozorovy urad
* spoluprace s dozorovym uradem a kontaktni misto pro ne;

/Zastupovani poverence

 Kratkodobé — zastup jako jiny zaméstnanec
 Dlouhodobé - ustanovit ,nahradniho” poverence
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role poverence v organizaci, kvalifikace

* Pomocnik a konzultant v systému ochrany osobnich udaju
* Nenese osobni odpoveédnost za nedodrzovani Narizeni

n
e Ukoly vykonava nezavislym zpdsobem

* Mél by byt primo podrizen vedeni organizace, ucast na jednani Cl. 39
(napf. rada obce, pokud jde o uréeni Gcelu zpracovani OU)

* Odbornik s dostatechymi vedomostmi v oblasti prava a praxi v
oblasti ochrany osobnich udaju

* Odpovidajici znalost informacnich technologii a bezpecnosti
e Zdsadni — dobra znalost organizace a jeji pusobnosti

* Etické predpoklady, Mlcenlivost

* Neni sankcionovatelny ani od Ufadu pro ochranu OU
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Kroky spravce k zajisténi souladu s ON

= =) =) =) =) =)




Prehled postupu spravce (téz zpracovatele)

1. Zaznamy o Jednotllvych ucelech zpracovani
* Najit vSechna zpracovam oU
e K nim zalozit zakladni zaznamy podle ¢l. 30 ON
* Doplnit k nim dalsi polozky pro prokazani souladu — ,, Kontrolni seznam “

2. Vyhodnoceni nedostatku — rozdilova (GAP) analyza —
cervené praporky

3. Rozhodnuti o formeé napravy
e Stanoveni priorit — podle nejvyssich rizik
e Naprava pravnich titult (zejm. zbavit se souhlasu)
* Analyza Zivotniho cyklu OU — pfipadna zména, jak zpracovavat
* Zmény v rozsahu udaju, v dobé ulozeni
* \/ymaz, anonymizace, vraceni zbyte¢nych dokumentt (napr. |ékafr. zprava)
e zajisté&ni informovanosti a uplatfiovani prav SU

4. vztahy se zpracovateli
* Kde jsou potrebni?
* Revize smluv se zpracovateli
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agenda

Organizace zapisu
do1.r.ZS

Agenda zadosti o
pronajem bytu ze
socialnich davodd

Poplatek ze psu

Vyhodnoceni (priklad)

Problém 1

nadbyte¢né RC

stru¢né shrnuti je pristupné vsem s
pristupem do Lotus Notes.

SU nejsou pfi ziskani udajl
(formular) informovany o pravnim
zakladu, prijemcich, dobé ulozeni,
pravo na pfristup, opravu, vymaz a
namitku, stiznost u UOOU

Navrh Problém 2
opatreni

Neshromazdo | Ukladaji se zbytecné
vat RC, dlouho
Shromazdéné

vymazat

Zavést Kopiruje se OP
pristupova
prava

Doplnit
formular o
toto pouceni

Navrh opatreni

Po pfijeti na ZS
zaznamy mazat,
Dosavadni vymazat

Pro kopirovani zavést
masku pro nezbytné
udaje z OP




Speciality, diskuse




Smlouvy se zpracovateli

Obsahuje smlouva s veskeré potrebné nalezitosti, zejména stanovi:

* Predmet, dobu trvani, povahu a ucel zpracovani, typy OU a kategorie
SU

e Zajisténi mléenlivosti zameéstnancl

e Garance bezpecnosti udaju v minimalné stejném rozsahu jako u
spravce

* Potfebnou soucinnost pfi vykonu prav SU, zejm. zavaznou dobu
reakce na pozadavky, ohlaseni incidentu

 Umozneéni auditu, kontroly, inspekce

e Zakaz povereni dalsiho zpracovatele bez predchoziho souhlasu
spravce

 Zajisténi procesu ohlasovaci povinnosti spravci pri bezpecnostnim
incidentu
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Poskytovani informaci dle Infozakona

* Nedochazi ke zménée oproti soucasnosti

* Pravo na informace predstavuje ,,opravnény zajem®
(§ 5/2/e ZOOU — rozsudek NSS 1 As 78/2014)

* Pravo na informace je v ON zakotveno vyslovne: (4),
(65), (153), Clanek 17, Clanek 85, Clanek 86. Zcela
respektuje domaci upravu pristupu k osobnim
Udajum v ramci prava na informace a dava mu
prednost pred ON.
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Sledovani na pracovisti

Pravo zaméstnance na soukromi a ochranu OU
e Zakonik prace (§ 316), GDPR

e Zakaz narusovani soukromi zamestnance na pracovistich a ve
spolecnych prostorach zaméstnavatele (otevrené nebo skryté
sledovani, odposlech a zaznam telefonickych hovoru, kontrola
elektronické posty, kontrola listovnich zasilek adresovanych
zameéstnanci)

* Vlyjimka — zavazny duvod spocivajici ve zvlastni povaze Cinnosti
zamestnavatele

* Povinnost primo informovat zaméstnance o rozsahu a zpusobech
provadéni kontroly, o jimenovani poverence.
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al

Uvadét jen tam, kde to vyslovné vyzaduje zakon

Rodna Cis

§ 13c odst. 1 pism. a) zakona o evidenci obyvatel
Rodna cisla Ize vyuzivat jen:

a) V Cinnosti vyplyvajici ze zakonem stanovené pUsobnosti ministerstey,
spravnich uradu, organu povérenych vykonem statni spravy, soudu, notaru
(jen pro evidenci zavéti),

b) stanovi-li tak zvlastni zakon (tzn. zvlastni pravni predpis - vyslovné
identifikovat v pravnim vztahu rodnym cCislem, napr. o verejném zdravotnim
pojisténi)

Kladné vyrizeni zadosti se nesmi podminit poskytnutim rodného cisla (pokud
to neni stanoveno pravnim predpisem) = Slo by o protipravni postup.
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Rodna ¢i

* RC je i jakakoliv kombinace ¢isel vyjadFujici den, mésic, rok narozeni a
trimistnou nebo ctyrmistnou koncovku rodného cisla

* RC nelze (mimo spravni Urady k zakonem stanovené plsobnosti) vyuZit pro
pravni titul ,,pro splnéni ukolu provadéného ve verejném zajmu nebo pri
vykonu verejné moci” (¢l. 6/2/e ON), ani ,pro ucely opravnénych zajma
prisluSného spravce Ci treti strany (6/2/f ON)

» Skuteénost, Ze v nékteré vefejné dostupné evidenci i na internetu jsou RC,
neznamena, ze je lze uzit pro identifikaci osob (neni vyslovny zakonny

podklad).

Priklady:

* RC nelze pozadovat a zpracovavat | kdyz by to zjednodusilo urcitou evidenci
(napt. v evidenci zapisti do 1. tfid ZS by to vylouc¢ilo duplicity).

* \/ pracovné-pravnich vztazich RC jen tam, kde to stanovi zakon — nelze pak
uzivat pro dalsi dokumenty. Ne do pracovni smlouvy.
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Rod

pracovni smlouva podle § 33

* Muze slouzit jako prostrede
pro vyuzivani zamestnavate

* § 10 zakona ¢. 48/1997 S
pojisteni,

a3

az 39 zakoniku prace:

EN

<« shromazdovani rodnych Cisel
em na zakladeé:

0., 0 verejném zdravotnim

* § 25 zakona €. 592/1992 Sb., o pojistném na vSeobecné

zdravotni pojisténi,

* § 46 zakona €. 582/1991 Sb., o organizaci a provadéni

socialniho zabezpeceni.

Pokud nositel RC s uvedenim ve smlouvé nesouhlasi =

sdéli RC jinym zpGsobem.
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BezUuhonnost (rejstrik trestu)

* Ve vztahu k pracovnimu pomeéru lze zadat jen tam, kde to stanovi
zakon: napr. o vykonu ustavni vychovy nebo ochranné vychovy ve
skolskych zarizenich, sluzebni zakon, o socialnich sluzbach, o
nelékarskych zdravotnickych povolanich atd.

* Lze téz zadat ,je-li k tomu dan vécny duvod spocivajici v povaze
prace” (§ 316 odst. 4 ZP)
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Obcanskeé prukazy

* zakazano porizovat kopie obcanského
prukazu (§ 15a odst. 2 zak. o OP)

*\/yjimka — stanoveno zvlastnim zakonem

* Zakaz zpracovavat strojove Citelne udaje
(i na Cipu)

* Spravce musi zajistit, ze kopirovanim OP
se neshromazdi nadbyte¢né udaje 2

kopirovaci maska s vyrezy jen na
potrebné udaje

cESKA REFUBLIRA - GEREEEE o 00092

oBCANIKT PROKAZ s DA | 65
cik

IDCZESPECINEN<<VWINR<L<{d<<<dCqCCd<4<
9900061003CZEYPD2295F15011020292<<<5
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/Zaver: 5 pravidel

1. Mapovat — jaké OU mame?, Kde jsou? Atd.
2. Spravovat — rozhodnout o zplisobech vyuZiti a pFistupu k OU

3. Chranit — zavést bezpecnostni kontroly k predchazeni, detekovani a reseni
hrozeb a incidentu

4. Dokumentovat — vytvaret a uchovavat potrebnou dokumentaci, vyrizovat
zadosti a upozornéni na rizika

5. Likvidovat

kuzilek@otevrete.cz

http://poradna.otevrenaspolecnost.cz/pravo-na-informace
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